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Zusammenfassung

Schiilerinnen und Schiiler nutzen taglich ihre Smartphones (Bernath, et al., 2020) und versen-
den haufig Nachrichten an Freundinnen und Freunde. Bei Snapchat, Tiktok, Instagram und vie-
len weiteren Apps - der «Senden»-Knopf wird viel genutzt. Doch wie kommt die Nachricht beim
Gegenliber an? Wie weiss das eigene Mobiltelefon, an wen die Emojis gesendet werden sollen?

Im Rahmen der Unterrichtseinheit "Mit LoRa-Technologie das Netzwerk kennenlernen" erstel-
len die Lernenden der siebten bis neunten Klasse mithilfe von "Scratch" und "Physical Com-
puting" ein eigenes Netzwerk und senden Nachrichten an andere Teams in ihrer Klasse. Dabei
lernen sie, wie in einem unkonfigurierten Netzwerk Rohdaten und verarbeitete Daten lbertra-
gen werden konnen. Das zugrunde liegende "leere" Netzwerk basiert auf der modernen LoRa-
Technologie.

Die kostengiinstigen Gerate konnen von Schilerinnen und Schiilern mit Scratch programmiert
werden, um so eigene Nachrichten liber das LoRa-Netzwerk zu senden und fremde Nachrichten
zu empfangen. Die Lernenden konnen einfache Chats bis hin zu komplexen Kommunikations-
systemen erstellen, bei denen neben den eigentlichen Nachrichtentexten auch Metadaten wie
Empfanger- und Absenderadressen ubertragen und ausgelesen werden konnen. So werden
parallele Chats zwischen mehreren Geraten ermaglicht.

Die Unterrichtseinheit zeigt in didaktisch reduzierter Form auf, wie Chat-Apps kommunizieren
beziehungsweise wie Netzwerkprotokolle funktionieren und verdeutlicht den Lernenden, dass
oft nicht nur eine Nachricht selbst versendet wird, sondern dass zusatzliche Informationen
erforderlich sind, um eine Nachricht an ihr Ziel zu bringen. Die so genannten Metadaten, die
mit den Nachrichten verkniipft werden, beinhalten in diesem Fall mindestens Informationen
zu Absender und Empfanger.

In dieser enaktiven Lernumgebung arbeiten die Schiilerinnen und Schiiler in ihrem eigenen
Lerntempo und konnen dank dem ausgekliigelten Aufbau direkt die gesamte Kommunikation
im Netzwerk beobachten. Auf diese Weise lernen sie die Grundlagen des informatischen Kon-
zepts der Netzwerkkommunikation kennen.
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Ausgangslage: Netzwerke sind im Unterricht kein Thema

Schiilerinnen und Schiiler in der Schweiz nutzen ihr Mobiltelefon taglich, surfen im Internet
und kommunizieren mit ihren Freunden sowohl ausserhalb und innerhalb Schule: «In der
Schweiz sind kaum noch Jugendliche zu finden, die nicht taglich ein Handy und das Internet
nutzen.» (Bernath, et al., 2020). Nachrichten werden heutzutage online versendet oder gelesen
- und in der Schule werden die Hausaufgaben online eingereicht. Dementsprechend zeigen
Studien regelmassig (beispielsweise Bernath, et al. (2020)), dass Kinder sehr oft im Internet
unterwegs sind.

Das Mobiltelefon ist zum standigen Begleiter geworden, Nachrichten werden regelmassig ge-
lesen und die Nutzung der elektrischen Begleiter hat bereits Eingang in den Lehrplan (D-EDK,
2016) gefunden.

Die Technologie hinter der Online-Kommunikation fehlt jedoch im Unterricht, wie Modrow und
Strecker bemangeln: «In einer Zeit, wo das Internet so alltaglich, prasent und vor allem gesell-
schaftsverandernd ist, muss dieses Themengebiet in der Schule aufgegriffen werden.» (Mod-
row & Strecker, 2016). Ein Blick in die Informatiklehrmittel fiir den Zyklus 2 und 3 in der Schweiz
zeigt ein ahnliches Bild: Netzwerke und ahnliche Technologien werden hochstens am Rande
erwahnt, beispielsweise im Zusammenhang mit der Graphentheorie. Das Konzept der digitalen
Kommunikation wird noch nicht behandelt.

Die vorliegende Unterrichtseinheit macht fiir die Schulerinnen und Schulern erlebbar, wie in
Netzwerken kommuniziert wird und zeigt auf, woher ein Mobiltelefon weiss, von wem eine be-
liebige Nachricht empfangen wurde.

Die erarbeitete Unterrichtseinheit

Setting der Lernumgebung

Die Unterrichtseinheit «Mit LoRa-Technologie das Netzwerk kennenlernen» ermoglicht es
Schilerinnen und Schiilern der siebten bis neunten Klasse, mit Hilfe von «Scratch» und «Phy-
sical Computing» ein eigenes Netzwerk zu erstellen. Dabei lernen sie, Daten in einem "leeren"
und unkonfigurierten Netzwerk zu senden und zu empfangen. Dieses Netzwerk basiert auf der
neuen und fortschrittlichen LoRa-Technologie (Devalal & Karthikeyan, 2018), die eine offene
und direkte Kommunikation zwischen mehreren Geraten ermaglicht, ohne zusatzliche Infra-
struktur wie WLAN in einem Schulgebaude erforderlich zu machen. Dadurch ist ein direkter
Datentransfer zwischen verschiedenen Lernorten moglich. Im Bereich des «Internet of Things»
ist LoRa eine aufstrebende Technologie fiir energieeffiziente Kommunikation.

Die Schiilerinnen und Schiiler arbeiten in Teams von 2-4 Personen und erhalten programmier-
bare Gerate, auf denen sie mit Scratch blockbasiert programmieren und arbeiten konnen. Sie
konnen damit Programme schreiben, um Nachrichten im Netzwerk zu senden und zu
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empfangen. Dabei werden sie durch Aufgabenkarten angeleitet, die ihnen die Richtung vorge-
ben, Losungsvorschlage bieten und weitere Ratschlage geben. Mit zusatzlichen Tipps und
Tricks durch weitere Hilfekarten und durch die Lehrperson sind die Schiilerinnen und Schiiler
in der Lage, ein eigenes Netzwerkprotokoll zu entwickeln und damit Nachrichten zu senden
und zu empfangen.

Zusatzlich beinhaltet das Setting ein Beobachtungsgerat, welches alle Nachrichten aus dem
Netzwerk abfangt und auf einem zentralen Bildschirm anzeigt. So erhalten die Lernenden di-
rektes Feedback vom System und konnen sofort sehen, ob ihre Nachrichten auf der anderen
Seite liberhaupt ankommen.

Programmierbare Gerdte

Die einzelnen Gerate wurden mit handelsiblichen Komponenten gebaut. Sie bestehen aus ei-
nem Raspberry Pi, der mit einem LoRa-Adapter und einem grossen, touchfahigen Display aus-
gestattet ist, auf dem die Scratch-Anwendung ausreichend Platz findet. Nach entsprechender
Konfiguration und Einrichtung entsteht ein programmierbares Gerat, das einem gewohnlichen
Tablet ahnelt und ahnlich einfach zu bedienen ist. Die Stromversorgung wurde in den Durch-
fihrungen lber Kabel gelost, konnte jedoch auch liber Batterien erfolgen.

Dank der LoRa-Technologie, einer aufkommenden und einfachen Netzwerktechnologie aus
dem Bereich des "Internet of Things", sind keine weiteren Gerate erforderlich, und insbeson-
dere entfallt die Notwendigkeit einer Netzwerkkonfiguration. Ein klarer Vorteil besteht darin,
dass das Einstellen korrekter IP-Adressen oder die Verbindung der Gerate untereinander ent-
fallt. Dadurch kann die Unterrichtseinheit auch problemlos in fremden Umgebungen und
Schulhausern verwendet werden und ist direkt einsetzbar.

Weiterentwicklungen der Aufgabenstellungen ermoglichen es dank der LoRa-Technologie,
Nachrichten tUber Entfernungen von vier bis fiinf Kilometern in urbanen Gebieten zu senden
(Tan, et al., 2019). Abhangig von der Aufgabenstellung konnen die Schiilerinnen und Schiiler so
Nachrichten in der weiteren Umgebung rund um das Schulhaus senden und empfangen.

Das Beobachtungsgerat verwendet grundsatzlich die gleiche Konfiguration wie die anderen
Gerate, zeigt jedoch die gesammelten Nachrichten auf einem eigenen Ausgabegerat an und
benotigt daher keine Scratch-Oberflache oder ein Touch-Display.

Eine eigene Scratch-Umgebung auf Raspberry Pis einsetzen

Es ist von Vorteil, wenn die Schiilerinnen und Schiiler bereits vor der Unterrichtseinheit liber
Erfahrungen mit Scratch verfiigen. Im Rahmen der Lerneinheit wird eine speziell erweiterte
Version von Scratch eingesetzt. Diese angepasste Scratch-Umgebung ist auf dem Raspberry Pi
installiert und enthalt eigene Blocke, die die Kommunikation im Netzwerk ermoglichen. Mit
einem neuen Block konnen Nachrichten, entweder in Textform oder als Scratch-Variable, in
das Netzwerk gesendet werden. Ebenso ist es moglich, die zuletzt empfangene Nachricht aus
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dem Netzwerk mithilfe eines weiteren Blocks als Variable zu speichern und weiterzuverarbei-
ten.

Der technische Aufbau im Detail

Die angepasste Scratch-Applikation lauft direkt im Chromium-Browser auf den Raspberry Pis.
Im Hintergrund besteht eine Verbindung zu je einem eigenen Websocket-Server, der direkt auf
den Geraten lauft. Dieser Websocket-Server gewahrleistet die Kommunikation zwischen dem
Lora-Adapter und den Scratch-Blocken und damit die Steuerung des Nachrichtenein- und
-ausgangs.

Durch diese Struktur ist es moglich, bidirektional Nachrichten aus dem Netzwerk an die
Scratch-Umgebung zu libermitteln und gleichzeitig Nachrichten direkt von den Scratch-Blo-
cken aus in das Netzwerk zu senden.

NETZ eigene Message — Netzwerk

Abbildung 1: Scratch-Block "Nachricht senden" (Bildschirmfoto Scratch)
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Abbildung 2: Schema der technischen Artefakte auf dem Raspberry Pi (eigene Darstellung)
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Aufgaben wahrend der Unterrichtseinheit

Das Unterrichtsszenario beginnt mit der Fragestellung aus dem Alltagsleben der Jugendlichen,
wie verschiedene Chat-Apps (Snapchat, WhatsApp, etc.) wissen, wohin die einzelnen Nachrich-
ten gesendet werden sollen.

Die Lernenden werden danach mit Hilfe von Aufgaben- und Hilfekarten durch vier Aufgaben
gefiihrt und konnen diese in ihrem individuellen Tempo bearbeiten. Durch das individuelle
Vorgehen und die Anleitung Uiber die Aufgabenkarten hat die Lehrperson die Moglichkeit, die
einzelnen Lerngruppen individuell zu unterstitzen.

Die vier Aufgaben:

1. Erstellen eines Programms zum Versenden von Nachrichten ins Netzwerk:
Die Schiilerinnen und Schiiler schreiben ein Programm, das es ermoglicht, auf Knopfdruck
oder in regelmassigen Abstanden Nachrichten in das offene Netzwerk zu senden.

2. Erweiterung des Programms zum Empfangen und Auslesen von Nachrichten aus dem Netz-
werR:
Im neuen Programm werden nicht nur Nachrichten versendet, sondern auch empfangen.
Neben einer einfachen Ausgabe aller Nachrichten lernen die Schiilerinnen und Schiiler,
diese zu sortieren: spezifische Nachrichten werden angezeigt, andere Nachrichten werden
ignoriert.

3. Erstellen eines einfachen Chat-Programms:
Ein Chat-Programm wird geschrieben, sodass zwei Personen uber ihre Gerate miteinander
kommunizieren konnen. Dafiir miissen zwei Gruppen zusammen eigene Regeln abma-
chen, wie Nachrichten von ihren beiden Geraten aus identifiziert werden konnen: ein ers-
tes Protokoll entsteht. Die Schiilerinnen und Schiiler versehen ihre Nachrichten beispiels-
weise mit dem Wort «CHAT», welches vor jeder Nachricht platziert wird. Obwohl dieses
Wort auf der anderen Seite gleich wieder entfernt wird, ermoglicht es die Identifizierung
der Nachrichten. Erste Metadaten werden nun eingesetzt.

4. Erstellen eines Chats mit mehreren Personen:
Im letzten Schritt arbeiten alle Gruppen zusammen. Um den Geraten einzelne Nachrich-
ten zuordnen zu konnen, missen die Gerate identifiziert werden. Zum Beispiel erhalt je-
des Gerat einen individuellen Buchstaben. Nun muss sich auf ein einfaches Protokoll ge-
einigt werden, Nachrichten werden beispielsweise mit Metadaten erganzt: «Absender»-
«Empfanger»-«Nachricht». Die Lernenden entscheiden selbst, auf welchen gemeinsamen
Nenner sie sich einigen. Am Ende sollten die Gerate in der Lage sein, offen miteinander zu
kommunizieren. Die Lernenden implementieren ein Protokoll, das es ermoglicht, alle
Nachrichten einzelnen Absendern und Empfangern zuzuordnen.

Lernerfolg bei der Durchfiihrung

Die Unterrichtseinheit wurde mehrmals mit verschiedenen Klassen und Lernenden auf der Se-
kundarstufe | und des Gymnasiums durchgefiihrt und getestet. Grundsatzlich haben die ein-
zelnen Aufgaben gut funktioniert und diese konnten durch die Lernenden erfolgreich gelost
werden. Das enaktive Erlebnis, dass durch die eigenen Programme Nachrichten bei den ande-
ren Geraten ankommen, wurde tiberall positivaufgenommen.
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Abbildung 3: Einsatz der Karten im Unterricht (eigene Aufnahme)

Beim direkten Einsatz der verwendeten Gerate, welche in einer preiswerten Bauweise gestaltet
und mit einfacher Hardware ausgeriistet wurden, haben sich einige Verbesserungsmaoglichkei-
ten bemerkbar gemacht. Schnellere Touchscreens und Optimierungen bei den Programmen
auf den Raspberry Pis konnten das Nutzungserlebnis der Gerate sicherlich verbessern.

Eine freiwillige Umfrage wurde durchgefiihrt, an der 12 von 30 Teilnehmern teilgenommen ha-
ben. Die Ergebnisse zeigten, dass die Schiiler im Allgemeinen mit ihren Programmen zufrieden
waren (4,83 von 6 Punkten). Die Schwierigkeit der Aufgaben wurde als anspruchsvoll bewertet
(6,42 von 10, wobei 1 fiir "einfach" und 10 fiir "schwer" steht), jedoch konnten die Aufgaben
vollstandig oder zumindest fast vollstandig gelost werden (9 Mal "fast alle", 2 Mal "alle").
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Ausblick

Die Lernenden haben Nachrichten von Gerat A zum Gerat B versendet, von Gerat B konnte
darauf reagiert werden und weitere Nachrichten an das Gerat C versendet werden. Dabei wer-
den die Nachrichten offen versendet, so dass theoretisch alle Gerate im Netz mitlesen konnten.
Offensichtlich kann dieses Szenario nun um weitere Aufgaben erweitert werden.

Eine mogliche erste Erweiterung besteht darin, Botschaften vor der Ubertragung zu verschliis-
seln. Dabei konnen Themen wie «Verschliisselung» und insbesondere die «<Asymmetrische Ver-
schliisselung» diskutiert werden.

Eine zweite Erweiterung ist beim Thema Netzwerkverwaltung vorstellbar: Eines der Gerate wird
zum Router und verwaltet die anderen Gerate und deren Erkennung im Netz. Hierfir werden
neue Protokolle entwickelt, die eine Adressverteilung ermdglichen oder eine Uberpriifung
durchfiihren, welche Gerate im Netzwerk noch erreichbar sind.

Weitere Erweiterungen sind moglich, indem die Verbindung zwischen Scratch und dem Rasp-
berry Pi ausgebaut wird. Dadurch konnen zusatzliche Aktoren und Sensoren verwendet wer-
den, um neue Gerate aus dem Bereich des "Internet of Things" zu erschaffen. Die Verbindung
mit LoRa kann dabei genutzt werden, um die Gerate lber grofRe Distanzen miteinander zu ver-
binden.

Fazit

In der Lernumgebung erwerben die Schiilerinnen und Schiiler grundlegende Kenntnisse tber
Netzwerkprotokolle. Dabei liegt der Fokus nicht auf dem detaillierten Verstandnis des IP-
Adress-Protokolls oder der technischen Details von ARP-Aufrufen. Vielmehr werden den Ler-
nenden in didaktisch reduzierter Form die Grundregeln der Kommunikation im Allgemeinen
und der Netzwerkkommunikation im Besonderen vermittelt. Von Anfang an wird das Versenden
von Nachrichten fiir die Lernenden enaktiv erlebbar, sie erfahren direkt, ob Nachrichten an-
kommen und lernen diese zu verarbeiten.

Ab der zweiten Aufgabe erkennen sie die Notwendigkeit klarer Regeln und erarbeiten selbst-
standig Losungen fiir die schrittweise auftretenden Probleme. Die Unterrichtseinheit setzt da-
bei die notwendigen Grenzen und bietet hilfreiche Unterstiitzung. Am Ende der Einheit sind die
Lernenden in der Lage, nicht nur Nachrichten zu libertragen, sondern diese auch mit spezifi-
schen Metadaten zu erganzen, um zu steuern, an wen die jeweilige Nachricht gesendet werden
soll und welche Empfanger darauf reagieren sollen.

Quellen

Bernath, J., Suter, L., Waller, G., Kiilling, C., Willemse, I., & Siiss, D. (2020). JAMES - Jugend, Aktivitaten,
Medien - Erhebung Schweiz. Ziirich: Ziircher Hochschule fiir Angewandte Wissenschaften.

Temperli, B.: Mit LoRa-Technologie und Scratch eigene Netzwerke programmieren 7von 8



ibIS” Informatische Bildung in Schulen Finalrunde Unterrichtspreis Jg. 1 (2023) - Nr. 1

D-EDK. (2016). Lehrplan 21. Gesamtausgabe. Bereinigte Fassung. Luzern.

Devalal, S., & Karthikeyan, A. (1. Marz 2018). LoRa Technology - An Overview. 2018 Second International
Conference on Electronics, Communication and Aerospace Technology (ICECA).

Modrow, E., & Strecker, K. (2016). Didaktik der Informatik. Berlin, Boston: De Gruyter Oldenbourg.

Tan, Z. A, Rahman, M., Rahman, A., Hamid, A. F., Amin, N. A,, Munir, H. A, & Zabidi, M. M. (2019). Analysis
on LoRa RSSI in Urban, Suburban, and Rural Area for Handover Signal Strength-Based Algorithm. IOP
Conference Series: Materials Science and Engineering. Malaysia: Universiti Malaysia Perlis.

Lizenz

Dieser Artikel steht unter der Lizenz CC BY NC 4.0 zur Verfiigung.

Kontakt

Beat Temperli
Kantonsschule Glarus

E-Mail: beat@temper.li

Temperli, B.: Mit LoRa-Technologie und Scratch eigene Netzwerke programmieren 8von 8



